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Allgemeine Bestimmungen

Weiterfiihrende informationen

Diese Weisung enthalt nicht explizit alle Informationen zum Datenschutz und der
Datensicherheit. Sind Fragen offen, ist es Aufgabe der Mitarbeiterin oder des
Mitarbeiters, sich die fehlende Information zu beschaffen. Die Verantwortlichen
fur den IT-Betrieb und den Datenschutz der Gemeindeverwaltung sind daflr die
ersten Ansprechpersonen. Ausserdem wird auf die Rechtsgrundlagen und die
mitgeltenden Unterlagen in Kapitel 1.4 und 1.5 verwiesen.

Zweck

Die Weisung regelt die Nutzungs- und Uberwachungsvorschriften fiir die Infor-
matikmittel der Gemeindeverwaltung sowie den Gebrauch von Internet und E-
Mail. Damit wird die Sicherstellung der Nutzung der Informatikmittel und die Si-
cherheit der Daten und Anwendungen bezweckt. Die Gewahrleistung des Daten-
schutzes und der Personlichkeitsrechte, die durch die Bearbeitung schitzens-
werter Daten tangiert sind, ist ein weiteres Ziel dieser Weisung.

Geltungsbereich

Die Weisung gilt fur alle Mitarbeitenden der Gemeindeverwaltung und die Behor-
demitglieder mit Zugang zu Informatikmitteln und schiitzenswerten Daten der
Gemeinde. Tempcerare Arbeitskrafte und externe Vertragspartner der Gemeinde
mit Zugang zu Informatikmitteln und schitzenswerten Daten werden der Wei-
sung ebenfalls unterstellt und missen die inhaltliche Kenntnisnahme unter-
schriftlich bestatigen.

Verantwortung der Anwenderinnen und Anwender

Grundsatzlich gilt die Eigenverantwortlichkeit fir den recht- und zweckmassigen
Einsatz der vorhandenen Informatikmittel und fiir den sorgféaltigen Umgang mit
schitzenswerten Daten in physischer oder elektronischer Form. Dazu gehért
auch der Erwerb und die Weiterentwicklung des Wissensstandes, der fir die
kompetente und verantwortungsvolle Aufgabenerflllung notwendig ist. Die Ge-
meinde sorgt fur die entsprechenden Weiterbildungsangebote.

Die Gemeinde bezeichnet eine Datenschutz- und IT-verantwortliche Person und
betraut diese mit der Umsetzung und Aktualisierung der vorliegenden Weisung.
Die Verantwortung und die Kompetenz, die dieser Position zukommen, entspre-
chen der Aufgabenstellung.

Rechtliche Grundiagen

Die rechtlichen Grundlagen sind in erster Linie in den Datenschutzgesetzen von
Bund und Kanton enthalten. Weil fir die Gemeindeverwaltung eine hohe Dichte
von Spezialregelungen gilt, sind als Grundlage fur diese Weisung alle auf der

Basis der Datenschutzgesetzgebung erlassenen Spezialgesetze, Verordnungen,

Richtlinien etc. aufgezeichnet worden. Auf sie wird im folgenden Kapitel verwie-
sen.
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Mitgeltende Unterlagen im Anhang zur Weisung

Als mitgeltende Unterlagen zu dieser Weisung werden bezeichnet:

Das Berechtigungskonzept fur den Zugriff auf die Gber das TDLZ der Tankred
Holding AG betriebenen SW-Applikationen

Das Konzept der Schlisselkontrolle

Das Verzeichnis der Datensammlungen mit schitzenswertem Inhalt geméass
der Liste, die dieser Weisung zu Grunde liegt

Die Liste der Rechtsgrundlagen und weiteren Anforderungen von Bund, Kan-
ton und Gemeinde gemass der Liste, die dieser Weisung zu Grunde liegt

Prifungsschema des Datenschutzbeauftragten fir die Datenbekanntgabe

Benutzererklarung, womit die Mitarbeitenden bestatigen, vom Weisungsinhalt
Kenntnis genommen zu haben und die Verpflichtung zu Gbernehmen, sich
daran zu halten

Austrittsbestatigung, womit die austretenden Mitarbeitenden,
Behordenmitglieder sowie externe Auftragnehmer, den letzten Abschnitt des
Punkts 3.2 dieser Weisung bestétigen
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2.3

2.4

2.5

Datenschutz

Begriff

Ziel des Datenschutzes ist, die Privatsphare und Personlichkeitsrechte jedes
Menschen umfassend zu schitzen. Dieser Schutz ist gewahrt, wenn die bear-
beiteten Daten bei der Gemeinde und ihren Organen bleiben und nicht unbe-
rechtigterweise weitergegeben werden.

Besonders schitzenswerte Daten gemass Art. 3 des Bundesgesetzes Uber den
Datenschutz (DSG) sind:

e Daten Uber religidse, weltanschauliche, politische oder gewerkschaftlichen
Ansichten oder Tatigkeiten,

e Daten zur Gesundheit, der Intimsphare oder der Rassenzugehorigkeit
e Daten beziiglich Massnahmen der sozialen Hilfe
o Daten zu administrativen oder strafrechtlichen Verfolgungen und Sanktionen

Zusatzlich zu dieser Definition sind alle jene Verhandlungen und Beschlisse be-
sonders schiitzenswert, die die Gemeindebehotrde als solche bezeichnet.

Einsichtsrecht

Die Gemeinde flhrt ein Verzeichnis der von ihr gefiihrten Datensammlungen.
Dieses Verzeichnis ist &ffentlich. Das Verzeichnis wird nicht auf der Homepage
veroffentlicht, Beschluss Gemeinderat vom 11. Oktober 2010. Jede Person hat
das Recht, Uber die eigenen Daten Auskunft zu erhalten.

Datensperre

Jede Person kann die Weitergabe ihrer Daten sperren lassen, es sei denn, dass
Rechtsgrundlagen dagegen sprechen.

Auskunfterteilung an Dritte

Fir die Auskunftserteilung an Dritte stiitzt sich die Gemeinde auf das Prifungs-
schema fur die Datenbekanntgabe des Datenschutzbeauftragten.

Datenbearbeitung durch die Gemeinde

Personendaten dirfen nur gesammelt und bearbeitet werden, soweit sie fiir die
Aufgabenerfillung der Gemeinde bendtigt werden, und wenn dafir eine Rechts-
grundlage besteht.

Im Berechtigungskonzept ist geregelt, wer welche Daten bearbeiten darf.
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3.2

3.3

Informationssicherheit

Begriff

Unter Informationssicherheit verstehen wir die Sicherung besonders schltzens-
werter Daten vor missbrauchlicher Verwendung, Beschadigung und Verlust.

Nutzung der in der Gemeindeverwaltung eingesetzten Informations-
mittel

Unter Informationsmittel werden alle hardware- und softwareseitigen Geréte,
Systeme, Programme und physischen Dossiers verstanden, die in der Gemein-
deverwaltung zur Bearbeitung zur Verfigung gestellt werden.

Zustandig fir die Installation, Konfiguration und die Inbetriebnahme von PCs und
SW-Produkten ist die informatikverantwortliche Person der Gemeindeverwaltung.

Der Anschluss privater Peripheriegerate an den Arbeitsstationen der Verwaltung
ist nicht gestattet (Ausnahme: unterstiitzte Organizer und Pocket-PCs in Abspra-
che mit der informatikverantwortlichen Person).

Der Zugriff auf die Arbeitsstation und die Daten wird mit dem persénlichen
Passwort geschtzt. Als Passwort ist ein alphanumerischer Begriff von mindes-
tens 5 Stellen zu wahlen. Personliche Passworter sind vor dem Zugriff unbefug-
ter Dritter zu schiitzen und dirfen anderen Mitarbeitenden nicht weitergegeben
werden.

Die Verwendung derselben User-ID fir mehrere Personen ist grundsatzlich nicht
gestattet. Nach dem Ausscheiden einer Person aus der Verwaltung oder Be-
horde darf die gleiche User-ID nicht vor zwei Jahren wieder vergeben werden.

Mitglieder der Behorde, der Verwaltung und temporér eingesetzte Vertragspart-
ner, die berechtigt sind, Geschaftsvorfélle mit datenschutzrelevantem Inhalt
elektronisch oder physisch innerhalb und ausserhalb der Blros der Gemeinde-
verwaltung zu bearbeiten, sind den gleichen Richtlinien unterstellt, wie sie inner-
halb der Gemeindeverwaltung gelten. Bei auswartiger Tatigkeit sind sie verant-
wortlich fir den entsprechenden Zugriffsschutz zur Verhinderung unberechtigter
Einsichtnahme und Verwendung.

Ausscheidende Mitglieder der Behorde, der Verwaltung oder externe Auftrag-
nehmer bestatigen unterschriftlich, dass samtliche schitzenswerten Daten, die
ihnen auf Grund ihrer Tatigkeit zug&nglich waren, und die ausserhalb der Lokali-
taten der Verwaltung redundant bearbeitet oder gespeichert wurden, unwiderruf-
lich geloscht, vernichtet oder der Verwaltung zurtickgegeben worden sind.

Datensicherung

Die Datensicherung der Applikationen, die im Dienstleistungszentrum der Talus
Informatik AG betrieben werden, ist vertraglich im Service Level Agreement ge-
regelt.

Fur nicht darunter fallende Applikationen gilt das Datensicherungskonzept.
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3.4.1

3.4.2

3.5

Berechtigungskonzept

Zutritt

Die Zutrittsregelung ergibt sich aus dem Konzept zur Schlisselkontrolle.

Zugang und Zugriff

Der Zugang und Zugriff zu den Daten und Applikationen ist funktionsgesteuert
und im Berechtigungskonzept hinterlegt. Berechtigungen werden durch die da-
tenschutzverantwortliche Person auf schriftlichen Antrag der Linienvorgesetzten
zugewiesen. Die datenschutzverantwortliche Person fihrt dariiber eine entspre-
chende Kontrolle.

Zur Verhinderung des unberechtigten Zugriffs sind beim Verlassen des Arbeits-
platzes (auch kurzzeitig) die Bildschirmsperre obligatorisch zu aktivieren.

Physische Dokumente sind so aufzubewahren, dass sie unberechtigten Zugriffen
entzogen sind (abschliessbares Biro/Archiv, keine Einsicht auf Bildschirm und
Dokumente durch unbefugte Dritte am Schalter oder in Sitzungszimmern).

Nutzung Internet

Das Internet steht fir die Nutzung zur geschéaftlichen Aufgabenerfiillung zur
Verfligung. Das Internet ist ein Arbeitsmittel. Die Nutzung fiir private Zwecke ist
auf ein Minimum zu beschranken.

Das Herunterladen, Kopieren und Installieren von Programmen durch die Benut-
zerinnen und Benutzer ist nicht gestattet. Bei besonderem Bedarf ist die Bewilli-
gung der informatikverantwortlichen Person einzuholen.

Andere Daten oder Dateien einschliesslich Multimedia dirfen nur dann auf das
Netzwerk der Verwaltung herunter geladen werden, wenn sie geschaftsrelevant
sind und vom Virenscanner nicht als sicherheitskritisch gemeldet werden.

Eine anonyme Auswertung der Internetzugriffe innerhalb der Verwaltung kann
durch die Vorgesetzten angeordnet werden. Die Mitarbeitenden werden vorgén-
gig Uber die Art der Auswertung informiert.

Wenn ein personlicher Missbrauch des Internetzugangs vermutet wird, ist eine
personenbezogene Auswertung zulassig. Die betroffenen Mitarbeitenden mus-
sen vorgangig davon in Kenntnis gesetzt werden und das Einversténdnis der
personalverantwortlichen Person muss vorliegen.
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Nutzung E-Mail

E-Mail steht fir die Nutzung zu geschaftlichen Zwecken zur Verfugung und ist
insofern ebenfalls ein Arbeitsmittel. Die Nutzung zu privaten Zwecken ist auf ein
Minimum zu beschranken. Die Nutzung zu eigenen kommerziellen Zwecken ist
nicht erlaubt.

Die Mitarbeitenden sind verpflichtet, nicht mehr bendtigte Mails periodisch, d.h.
mindestens monatlich aus dem Posteingang und —ausgang zu loschen.

Die Ubermittlung schiitzenswerter Daten tiber E-Mail ist nicht gestattet.

Ohne Bewilligung der informatikverantwortlichen Person ist das Ubermitteln von
Programmen von und zum PC-Arbeitsplatz nicht gestattet.

Das Laden, Ubertragen und Weiterleiten von Daten mit rassistischem, pornogra-
phischem oder anderem widerrechtlichen Inhalt ist verboten.
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4.2

4.3

Schlussbestimmungen

Zustandigkeit

Fir die Durchsetzung dieser Weisung sind die Linienvorgesetzten und die flr
Datenschutz und Informationssicherheit verantwortliche Person (Gemeinde-
schreiberln) zustandig.

Die Weisung ist integrierender Bestandteil des Arbeitvertrages mit dem Personal
bzw. der Wahlurkunde flir Behordemitglieder bzw. des Zusammenarbeitsvertrags
mit externen Partnern.

Wird beobachtet, dass eine Widerhandlung gegen diese Weisung vorliegt, be-
steht die Verpflichtung, die fiir den Datenschutz und die Informationssicherheit
verantwortliche Person zu verstandigen.

Die Weisung dient als Grundlage fir die Austibung der internen oder externen
Aufsicht Gber den Datenschutz und die Informationssicherheit der Gemeinde.

Massnahmen bei Missbrauch

Ein widerrechtliches, weisungswidriges Verhalten im Umgang mit Datenschutz
und Informationssicherheit bedeutet eine Pflichtverletzung, die zu arbeitsrechtli-
chen Sanktionen flihren kann oder anderweitige rechtliche Konsequenzen nach
sich zieht (Disziplinarrecht).

Giiltigkeit

Die vorliegende Weisung wurde an der Gemeinderatssitzung vom 11. Oktober
2010 genehmigt und tritt per 1. November 2010 in Kraft.

Moosseedorf, 29. Oktober 2010

Gemginderat Moosseedorf

s e S g
Peter Bill Peter Scholl
Gemeindeprasident Leiter Verwaltung
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Anhang

Folgende elektronische Unterlagen gelten als Bestandteile dieser Weisung:

Das Berechtigungskonzept fliir den Zugriff auf die Uber das TDLZ der Tankred
Holding AG betriebenen SW-Applikationen

Das Konzept der Schltsselkontrolle nachgefuhrt durch die
Liegenschaftsverwaltung

Das Verzeichnis der Datensammlungen mit schitzenswertem Inhalt gemass
der Liste, die dieser Weisung zu Grunde liegt

Die Liste der Rechtsgrundlagen und weiteren Anforderungen von Bund, Kan-
ton und Gemeinde gemass der Liste, die dieser Weisung zu Grunde liegt

Priifungsschema des Datenschutzbeauftragten fiir die Datenbekanntgabe

Benutzererklarung, womit die Mitarbeitenden bestatigen, vom Weisungsinhalt
Kenntnis genommen zu haben und die Verpflichtung zu Gbernehmen, sich
daran zu halten

Austrittsbestatigung, womit die austretenden Mitarbeitenden,
Behordenmitglieder sowie externe Auftragnehmer, den letzten Abschnitt des
Punkts 3.2 dieser Weisung bestatigen



Weisung bezuglich Datenschutz und Informationssicherheit

: @YV
;@<

Checkliste zur Erhebung der Daten

Firma/Organisation = Gemeindeverwaltung Moosseedorf

Adresse Schulhausstrasse 1

PLZ/Ort 3302 Moosseedorf

Kontaktperson Caroline Riiegsegger

Telefon 031 8501313

Fax 031850 1314

E-Mail caroline.rueegsegger@moosseedorf.ch

Die Checkliste dient der Erfassung der in der Organisation gespeicherten und bearbeiteten Daten-
sammlungen und der Definition der darin enthaltenen schutzenswerten Daten. Die Checkliste wird im
Rahmen der Vorbereitungsarbeiten flr die Erstellung einer Weisung beziglich Datenschutz und
Informationssicherheit ausgeflllt.

Bearbeiter DVB Roland Urfer

Telefon 031 /378 25 57 mobile 079 607 19 57

Fax 031/37824 74

E-Mail roland.urfer@dvbern.ch

Daten erhoben Datum: 15.02.2005 Visum: bg/URRO

Uberarbeitet: 01.09.2010

© DV Bern AG Seite 1 von 30
Nussbaumstrasse 21, CH-3000 Bern 22 Ausgabe: September 2004
Tel. 031 378 24 24, Fax 031 378 24 74, www.dvbern.ch erstellt: 28.09.2010



Weisung beziiglich Datenschutz und Informationssicherheit

Checkliste zur Erhebung der Daten

Besonders schiitzenswerte Personendaten

Im Bundesgesetz lber den Datenschutz (DSG) sind in Art. 3 die besonders schitzenswerten Daten
definiert:

Besonders schiltzenswerte Personendaten: Daten lber

« die religiosen, weltanschaulichen, politischen oder gewerkschaftlichen Ansichten oder Tétigkeiten,
s die Gesundheit, die Intimsphére oder die Rassenzugehdrigkeit

e Massnahmen der sozialen Hilfe

= administrative oder strafrechtliche Verfolgungen und Sanktionen

Weitere zu schiitzenden Daten
¢ gemass den definierten Anforderungen

Alle Datensammlungen

Alle vorhandenen Datensammiungen sind zu erheben (Checkliste A). Datensammlungen kénnen sein:
e Datenbanken

e Verzeichnisse (elektronische und ,papierene”)

» Register/Stammdaten (z.B. Einwohner- / Steuerregister / Kundenstammdaten usw.)

e Archive (elektronische und ,papierene®, z.B. auch Mail-Archive)

e Sicherungsdatensatze (Backup)

e Testdaten (ev. veranderte produktive Daten)

e weitere Datensammlungen

Zu schiitzende Datenobjekte

Alle in der Checkliste A definierten zu schitzenden Daten werden in die Checkliste B libertragen. In
der Checkliste B erscheint jedes Datenfeld (oder jede Gruppe) nur einmal, auch wenn sie in der
Checkliste A mehrfach aufgefiihrt ist.

Als schutzwiirdig kdnnen
¢ einzelne Datenfelder (z.B. Konfession, Parteizugehérigkeit usw.)
oder

e Gruppen von Datenfeldern (z.B. Personaldossier usw.)
definiert werden.

© DV Bern AG Seite 2 von 30
Nussbaumstrasse 21, CH-3000 Bern 22 Ausgabe: September 2004
Tel. 031 378 24 24, Fax 031 378 24 74, www.dvbern.ch erstellt: 28.09.2010
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Weisung beziiglich Datenschutz und Informationssicherheit

Checkliste zur Erhebung der Daten

Checkliste A / Erheben von Datensammlungen

Prasidialabteilung

Datensammlungen, welche besonders schiitzenswerte Datenfelder gemass Definition des DSG
und/oder weiterer Anforderungen beinhalten, werden in der Spalte DS mit ,Ja" bezeichnet, andere
Datensammlungen mit ,Nein".

Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein

Einwohnerregister/Stimmregister Ja Fihren und aktualisieren der
Einwohnerdaten (inkl. Fremdenkontrolle)
Beinhaltet folgende zu schiitzenden
Daten:

Art der Ablage / Speicherung: Konfession

(konventionell, elektronisch usw)

elektronisch (Netzwerk) und Papierform Geburtsdaten

(Kartei)

Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung

Ja/Nein

Testamentverzeichnis JA Flhren und aktualisieren der hinterlegten
und gedffneten Testamente
Beinhaltet folgende zu schiitzenden
Daten:

Art der Ablage / Speicherung: Testamentsinhalt

{konventionell, elektronisch usw)

elektronisch und Papierform (im Tresor)

© DV Bern AG Seite 3 von 30
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INFORMATIK

Weisung beziiglich Datenschutz und Informationssicherheit

Checkliste zur Erhebung der Daten

Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Archiv / Ja Aufbewahrung der Originalprotokolle und
E-Mail-Archivierungen an den Arbeitsplatzen: Akten (z.T. historischer Wert)
Leiter Verwaltung, Leiter Bau, Leiterin
Dienste und Schalter
Beinhaltet folgende zu schitzenden
Daten:
Art der Aufbewahrung / Speicherung: Sitzungsprotokolle (GR + Komm.)
(konventionell, elektronisch usw)
elektronisch (Grudis, Intranet, Axioma, E- Mutationsmeldungen EWK
Mail-Archivierung) und in Papierform
Korrespondenzen (Schriftenverkehr mit
Gericht, Vormundschaftsbehorde,
Sozialdienst etc.)
Ubergeordnete Gesetzgebung betreffend E-
Mail-Archivierung
Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Verzeichnis der Reglemente und Nein | Sammlung aller Erlasse der Gemeinde

Verordnungen im Axioma abgespeichert

Art der Ablage / Speicherung:
(konventionell, elektronisch usw)

elektronisch (Netzwerk) und in Papierform

Beinhaltet folgende zu schiitzenden
Daten:

© DV Bern AG
Nussbaumstrasse 21, CH-3000 Bern 22
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Weisung beziiglich Datenschutz und Informationssicherheit

INFORMATIE

Checkliste zur Erhebung der Daten

Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Verzeichnis Uber erteilte Adress- und Ja Nachweis Ober Auskunftserteilung,
Listenauskiinfte begriindetes Gesuch
Beinhaltet folgende zu schiitzenden
Daten:
Art der Ablage / Speicherung: Gesuch um Auskunftserteilung
{konventionell, elektronisch usw)
elektronisch (Netzwerk) und Papierform Liste
Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Liste Uber die Beniitzung der Tageskarten Nein | Wer hat flir wann die Tageskarten reserviert
Gemeinde

Art der Ablage / Speicherung:
{konventionell, elektronisch usw)

elektronisch tiber Homepage (GA-Tool)

Beinhaltet folgende zu schiitzenden
Daten:

Namen / Vornamen / Adresse

© DV Bern AG
Nussbaumstrasse 21, CH-3000 Bern 22
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Weisung beziiglich Datenschutz und Informationssicherheit

INFORNATIR

Checkliste zur Erhebung der Daten

Bezeichnung der Datensammliung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Personaldossiers ja Personalfilhrung und -entwicklung
Beinhaltet folgende zu schiitzenden
Daten:
Art der Ablage / Speicherung: Gesundheitsdaten bei entsprechenden
(konventionell, elektronisch usw) Ereignissen
Papierform (Dossier je MA) und elektronisch Mitarbeiterbeurteilung
in Axioma
Familienstand
Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Siegelungsprotokolle ja Administration der Siegelungsverfahren
Beinhaltet folgende zu schiitzenden
Daten:
Art der Ablage / Speicherung: Konfession
{konventionell, elektronisch usw)
Elektronisch und konventionell Inhalt letztwillige Verfligung und Beglinstigte
Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Kontaktverzeichnis Outlook (alle Personen nein | Vereinfachung des Arbeitsalltages durch den

mit EDV Anschluss)

taglichen Gebrauch der Kontaktadressen

Art der Ablage / Speicherung:
(konventionell, elektronisch usw)

Elektronisch

Beinhaltet folgende zu schiitzenden
Daten:

Namen und Vornamen

Adresse und Telefonnummern

© DV Bern AG
Nussbaumstrasse 21, CH-3000 Bern 22
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INFORMATIE

Weisung beziiglich Datenschutz und Informationssicherheit

Checkliste zur Erhebung der Daten

Finanzen

Datensammlungen, welche besonders schitzenswerte Datenfelder gemass Definition des DSG
und/oder weiterer Anforderungen beinhalten, werden in der Spalte DS mit ,Ja" bezeichnet, andere

Datensammlungen mit ,Nein®,

Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Steuerregister/Register der QSt-pflichtigen JA Fuhren und Aktualisieren der
Steuerpflichtigen zur Durchfiihrung des
Veranlagungsverfahrens
Beinhaitet folgende zu schiitzenden
Daten:
Art der Ablage / Speicherung: Konfession
(konventionell, elektronisch usw)
elektronisch NESKO (Intranet) und StE-Akten
Papierform (off. Register)
Kontokorrent
Bezeichnung der Datensammliung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
amtliche Bewertung Ja Aufbewahrung der Criginalprotokolle im

Auftrag der Kant. Steuerverwaltung.

Art der Aufbewahrung / Speicherung:
{konventionell, elektronisch usw)

elektronisch (Grudis, Intranet) und in
Papierform (Ablage)

Beinhaltet folgende zu schiitzenden
Daten:

Bewertungsprotokolle
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INFORMATIK

Weisung beziiglich Datenschutz und Informationssicherheit

Checkliste zur Erhebung der Daten

Bezeichnung der Datensammlung DS |Zweck der Speicherung/Bearbeitung
JalNein
Steuerteilungen z. L und z. G. nein |Kontrolle Einnahmen / Ausgaben
(Geschéftsregister) Steuerteilungen
Beinhaitet folgende zu schiitzenden
Daten:
Art der Aufbewahrung / Speicherung: Firmennamen
{konventionell, elektronisch usw)
Papierform (Ablage) und IS Nesko Veranlagungs- bzw. Ansprechergemeinde
Steuerbarer Gewinn und Kapital
Bezeichnung der Datensammiung DS | Zweck der Speicherung/Bearbeitung
Ja/Nein
Steuerrechnungen juristische Personen Nein |Kontrolle Einnahmen / Ausgaben
Steuerteilungen
Beinhaltet folgende zu schiitzenden
Daten:
Art der Aufbewahrung / Speicherung:
(konventionell, elektronisch usw) Firmennamen
Papierform und Nesko (elektronisch)
Steuerbarer Gewinn und Kapital
Bezeichnung der Datensammliung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Liste Feuerwehrersatzabgabe Nein | Kontrolle Feuerwehrdienstpflichtige

Art der Aufbewahrung / Speicherung:
(konventionell, elektronisch usw)

Papierform (Ablage)

Beinhaltet folgende zu schiitzenden
Daten:

analog Steuerregister

Prozentzahl Feuerwehrersatzabgabe
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INFORMATI K

Weisung beziiglich Datenschutz und Informationssicherheit

Checkliste zur Erhebung der Daten

DS Zweck der Speicherung/Bearbeitung
Bezeichnung der Datensammlung Ja/Nein
Liste Hundehalter nein | Bezug Hundesteuer
Beinhaltet folgende zu schiitzenden
Daten:
Art der Aufbewahrung / Speicherung:
(konventionell, elektronisch usw) Name und Adresse Hundehalter
Papierform und ISE
Rasse des Hundes
Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Kontoausziige FIBU Ja Nachflihrung des laufenden BH-Jahres,

Auskunfterteilung der letzten Jahre

Art der Ablage / Speicherung:
(konventionell, elektronisch usw)

elektronisch (Netzwerk) und Papierform
(Ablage)

Beinhaltet folgende zu schiitzenden
Daten:

ZuDe-Auszahlungen

Loéhne

Mietzinshinterlegungen

Stundungs-/ Abzahlungsbewilligung
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Weisung beziiglich Datenschutz und Informationssicherheit

Checkliste zur Erhebung der Daten

Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Voranschlag/Jahresrechnung/Finanzplan Nein |Nachflhren der Instrumente des
Finanzhaushalts
Beinhaltet folgende zu schiitzenden
Daten:
Art der Ablage / Speicherung:
(konventionell, elektronisch usw)
elektronisch (Netzwerk) und Papierform
(Ablage)
Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Buchhaltungsbelege Ja Aufbewahrung der Belege als Auszahlungs-/

Einnahmenachweis

Art der Ablage / Speicherung:
{konventionell, elektronisch usw)

Papierform in Ablage, ab 2010 elektronisch
im Abacus hinterlegt

Beinhaltet folgende zu schiitzenden
Daten:

ZuDe-Auszahlungen

Lohne

Mietzinshinterlegungen
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Weisung beziiglich Datenschutz und Informationssicherheit

TRFORAMATIK

Checkliste zur Erhebung der Daten

Erziehung, Bildung, Kultur und Sport

Datensammilungen, welche besonders schitzenswerte Datenfelder gemass Definition des DSG
und/oder weiterer Anforderungen beinhalten, werden in der Spalte DS mit ,Ja" bezeichnet, andere

Datensammlungen mit ,Nein®.

Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Schilerinnenregister Ja NachfUhrung aller Schulpflichtigen
Beinhaltet folgende zu schiitzenden
Daten:
Art der Ablage / Speicherung: schulische Leistungen
(konventionell, elektronisch usw) Schullaufbahnentscheide, Berichte,
Abklarungen Fachstellen
Elektronisch und in Papierform soziales Verhalten und weitere
(Schilerdossiers) Feststellungen (Gesundheitsdaten)
Gesprachsprotokolle, Vereibarungen
Massnahmen
Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Schulzahnpflegekarten ja Kontrolle Gber die jahrliche

Reihenuntersuchung

Art der Ablage / Speicherung:
(konventionell, elektronisch usw)

Papierform (Register)

Beinhaltet folgende zu schiitzenden
Daten:

gesundheitliche Daten (Zahne)
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Weisung beziliglich Datenschutz und Informationssicherheit

INFORMATIN

Checkliste zur Erhebung der Daten

Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Personaldossier Lehrerschaft Ja Persanalfiihrung und —entwicklung
Beinhaltet folgende zu schiitzenden
Daten:
Art der Ablage / Speicherung: Mitarbeiterbeurteilung, Arbeitszegnisse
(konventionell, elektronisch usw)
elektronisch und in Papierform (Verzeichnis)
unterzeichnete Gesprachsprotokolle
Gesundheitsdaten bei entsprechenden
Ereignissen
Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Archiv Schule / Schulsekretariat Ja Aufbewahren von Originalprotokollen und
Akten
Beinhaltet folgende zu schiitzenden
Daten:
Art der Ablage / Speicherung: Sitzungsprotokolle (Keammissionen)
(konventicnell, elektronisch usw)
elektronisch und in Papierform Korrespondenzen (Schriftverkehr mit Eltern,
Sozialdienst, Amter, etc.)
Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Auswertungen Jugendprojekte Nein | Vergleichbarkeit der Projekte

Art der Ablage / Speicherung:
(konventionell, elektronisch usw)

elektronisch und Papierform

Beinhaltet folgende zu schiitzenden
Daten:
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INFORMETIE

Weisung beziiglich Datenschutz und Informationssicherheit

Checkliste zur Erhebung der Daten

Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Belegungsliste Kindertagesstatte und nein | Administration der Anwesenden Kinder in der

Tagesschule

Tagesschule und Kindertagesstatte

Art der Ablage / Speicherung:
(konventionell, elektronisch usw)

Papierform

Beinhaltet folgende zu schiitzenden
Daten:

Namen und Vornamen

Klasse (nur in Tagesschule)
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INFORNATIR

Weisung beziiglich Datenschutz und Informationssicherheit

Checkliste zur Erhebung der Daten

Soziale Sicherheit

Datensammlungen, welche besonders schiitzenswerte Datenfelder geméass Definition des DSG
und/oder weiterer Anforderungen beinhalten, werden in der Spalte DS mit ,Ja* bezeichnet, andere

Datensammlungen mit ,Nein®.

Bezeichnung der Datensammlung DS |Zweck der Speicherung/Bearbeitung
Ja/Nein
Akten AHV-Zweigstellen Ja Unterlagen zur Berechnung von
Ersatzeinkiinften
Beinhaltet folgende zu schiitzenden
Daten:
Art der Ablage / Speicherung: Arztzeugnisse, Berichte und Rechnungen
(konventionell, elektronisch usw)
Papierform (Ablage), elektronisch Einkommen
{Berechnung)
Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Berechnungen Zuschuss nach Dekret Ja Feststellung ob Anspruch auf ZuDe besteht

Art der Ablage / Speicherung:
(konventionell, elektronisch usw)

elektronisch (Berechnung) und Papierform
{Akten)

Beinhaltet folgende zu schiitzenden
Daten:

Einkommen

Arztzeugnisse, Berichte und Rechnungen

Betrag des Zuschusses
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INFORMATIE

Weisung beziiglich Datenschutz und Informationssicherheit

Checkliste zur Erhebung der Daten

Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Anmeldungen Arbeitsamt Ja Erfassung der Arbeitslosen und Weiterleitung

ans RAV

Beinhaltet folgende zu schiitzenden
Daten:

Art der Ablage / Speicherung: Geburtsdatum
(konventionell, elektronisch usw)
Papierform Einkommen
Kindigung
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@ Weisung beziiglich Datenschutz und Informationssicherheit
Checkliste zur Erhebung der Daten
Bauwesen

Datensammlungen, welche besonders schitzenswerte Datenfelder gemass Definition des DSG
und/oder weiterer Anforderungen beinhalten, werden in der Spalte DS mit ,Ja" bezeichnet, andere
Datensammlungen mit ,Nein®.

Bezeichnung der Datensammlung DS |Zweck der Speicherung/Bearbeitung
Ja/Nein
Baugesuche Nein | geordnete Bautatigkeit
Beinhaltet folgende zu schiitzenden
Daten:
Art der Ablage / Speicherung:
(konventionell, elektronisch usw)
Papierform (Formulare), elektronisch
(Schriftenverkehr, Verflgungen)
Bezeichnung der Datensammiung DS | Zweck der Speicherung/Bearbeitung
Ja/Nein
Baustatistik Nein | Abgabe ans Bundesamt flr Statistik
Beinhaltet folgende zu schiitzenden
Daten:
Art der Ablage / Speicherung:
(konventionell, elekironisch usw)
elektronisch (Ubermittlung per Internet)
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Weisung bezuglich Datenschutz und Informationssicherheit

Checkliste zur Erhebung der Daten
Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Verzeichnis Uber Bauland Nein | Abgabe an Bauwillige
Beinhaltet folgende zu schiitzenden
Daten:
Art der Ablage / Speicherung:
(konventionell, elektronisch usw)
elektronisch und Papierform zur Abgabe
Bezeichnung der Datensammlung DS | Zweck der Speicherung/Bearbeitung
Ja/Nein
Liegenschaftsunterhaltskonzept Nein |Welche Sanierungen sind wann geplant
Beinhaltet folgende zu schiitzenden
Daten:
Art der Ablage / Speicherung:
(konventionell, elektronisch usw)
elektronisch
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§ Weisung beziiglich Datenschutz und Informationssicherheit

Checkliste zur Erhebung der Daten

Bezeichnung der Datensammiung DS Zweck der Speicherung/Bearbeitung
Ja/Nein

Verzeichnis Hausanschlisse Gasversorgung Nein | Wer bezieht Gas, wo befinden sich die
Anschlisse?
Beinhaltet folgende zu schiitzenden
Daten:

Art der Ablage / Speicherung:

(konventionell, elektronisch usw)

elektronisch und Plane

Bezeichnung der Datensammiung DS Zweck der Speicherung/Bearbeitung

Ja/Nein

Bestattungsregister Friedhof Ja Wer ist in welchem Grab bestattet, Planung
der Grabplatze
Beinhaltet folgende zu schiitzenden
Daten:

Art der Ablage / Speicherung: Adresse der Angehorigen

(konventionell, elektronisch usw)

Papierform
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Weisung beziiglich Datenschutz und Informationssicherheit
Checkliste zur Erhebung der Daten

Datensammlungen, welche besonders schutzenswerte Datenfelder geméss Definition des DSG
und/oder weiterer Anforderungen beinhalten, werden in der Spalte DS mit ,Ja* bezeichnet, andere
Datensammlungen mit ;Nein®.

Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein

Verzeichnis der Uberbauungsordnungen Nein | Flr Welche Gebiete bestimmen besondere
planerische Vorschriften.
Beinhaltet folgende zu schiitzenden
Daten:

Art der Ablage / Speicherung:

(konventionell, elektronisch usw)

elektronisch und Papierform (zum Abgeben)

Bezeichnung der Datensammliung DS Zweck der Speicherung/Bearbeitung

Ja/Nein

Verkehrszdhlungen Nein |Erhebung von Verkehrsbewegungen flr
Verkehrsplanung
Beinhaltet folgende zu schiitzenden
Daten:

Art der Ablage / Speicherung:

(konventionell, elektronisch usw)

elektronisch
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Weisung beziglich Datenschutz und Informationssicherheit

IHFORMATIE

Checkliste zur Erhebung der Daten

Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Energielabel Nein |Erfassung aller eingesetzten Energietrager
und Energiesparmassnahmen
Beinhaltet folgende zu schutzenden
Daten:
Art der Ablage / Speicherung:
(konventicnell, elektronisch usw)
elektronisch
Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Erschliessungsprogramm Nein | Wann ist die Erschliessung welcher

Grundstiicke vorgesehen

Art der Ablage / Speicherung:
(konventionell, elektronisch usw)

elektronisch

Beinhaltet folgende zu schiitzenden
Daten:
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Weisung beziiglich Datenschutz und Informationssicherheit

Checkliste zur Erhebung der Daten

Offentliche Sicherheit

Datensammlungen, welche besonders schiltzenswerte Datenfelder gemass Definition des DSG
undfoder weiterer Anforderungen beinhalten, werden in der Spalte DS mit ,Ja* bezeichnet, andere
Datensammlungen mit ,Nein®.

Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Polizeirapporte Ja Mitteilung der erfolgten Einsatze
Beinhaltet folgende zu schiitzenden
Daten:
Art der Ablage / Speicherung: Ereignis
{konventionell, elektronisch usw)
Papierform Beteiligte
Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Fundfahrrader Nein |Verzeichnis der gefundenen Fahrrader zur
Riickgabe an den Besitzer
Beinhaltet folgende zu schutzenden
Daten:
Art der Ablage / Speicherung:
(konventionell, elektronisch usw)
Papierform (Formulare)
© DV Bern AG Seite 21 von 30
Nussbaumstrasse 21, CH-3000 Bern 22 Ausgabe: September 2004

Tel. 031 378 24 24, Fax 031 378 24 74, www.dvbern.ch erstellt: 28.09.2010



[ ALV 4

@ Weisung beziiglich Datenschutz und Informationssicherheit

INFORMATIK

Checkliste zur Erhebung der Daten

Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Fundbiiro Nein [Rickgabe der gefundenen Gegenstande an
Eigentimerin
Beinhaltet folgende zu schitzenden
Daten:
Art der Ablage / Speicherung:
(konventionell, elektronisch usw)
elektronisch (Verzeichnis), Gegenstande in
Schrank oder Tresor
Bezeichnung der Datensammliung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Mannschaftskontrolle Feuerwehr Nein | Wer hat an welchen Ubungen und Einsatzen

teilgenommen.

Art der Ablage / Speicherung:
{konventionell, elektronisch usw)

elektronisch

Beinhaltet folgende zu schiitzenden
Daten:
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Weisung beziiglich Datenschutz und Informationssicherheit

INFORMAT|E

Checkliste zur Erhebung der Daten

Bezeichnung der Datensammlung

DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Gastgewerbebewilligungen (einmalig und Nein | Wer verfugt Uber eine dauernde Betriebs-
dauernde) bewilligung, wer Uber eine einmalige?
Beinhaltet folgende zu schiitzenden
Daten:
Art der Ablage / Speicherung:
(konventionell, elektronisch usw)
Papierform (Kopie der Bewilligung)
Bezeichnung der Datensammlung DS Zweck der Speicherung/Bearbeitung
Ja/Nein
Durchfahrtsbewilligungen Nein | Wer darf mittels Ausnahmebewilligung

Strassen befahren trotz Fahrverbot?

Art der Ablage / Speicherung:
{konventionell, elektronisch usw)

elektronisch und Papierform (Beschluss)

Beinhaltet folgende zu schiitzenden
Daten:
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Weisung beziiglich Datenschutz und Informationssicherheit

INFORMATIR

Checkliste zur Erhebung der Daten

Checkliste B / Zu schiitzende Datenobjekte (Datenfelder und/oder Gruppen)

Zu schiitzende Datenfelder und/oder Gruppen gemass den definierten Anforderungen. Die Daten sind
ein Auszug der in Checkliste A (Erheben von Datensammlungen) definierten Datensammlungen mit

schutzwirdigem Inhalt.

Préasidialabteilung

Bezeichnung, Inhalt

Zweck der Speicherung/Bearbeitung

Einwohnerregister / Stimmregister

Flhrung und Aktualisierung der Einwohnerdaten
und Fremdenkontrolldaten

Testamentsverzeichnis

Flhrung und Aktualisierung der hinterlegten und
gedffneten Testamente

Archiv / E-Mailarchivierung

Aufbewahrung der Originalprotokolle und Akten

Verzeichnis der Adress- und Listenauskinfte

Nachweis Uber Auskunftserteilung auf begriindetes
Gesuch hin.

Personaldossier

Personalftihrung und —entwicklung

Siegelungsprotokolle

Administration der Siegelungsverfahren
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@ Weisung beziiglich Datenschutz und Informationssicherheit

INFORMETIR

Checkliste zur Erhebung der Daten

Finanzen

Bezeichnung, Inhalt

Zweck der Speicherung/Bearbeitung

Steuerregister / Register Quellensteuer

Flhren und Aktualisieren der Steuerpflichtigen zur
Durchfihrung des Veranlagungsverfahrens

Amtliche Bewertung

Aufbewahrung der Originalprotokolle im Auftrag
des Kantons

Kontoauszlige Fibu

Nachfuhrung der laufenden Buchhaltungsjahres,
Auskunftserteilung der letzten Jahre

Buchhaltungsbelege

Aufbewahrung der Belege als Auszahlungs- und
Einnahmenachweis
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§ Weisung bezuglich Datenschutz und Informationssicherheit

INFORMATIE

Checkliste zur Erhebung der Daten

Bauwesen

Bezeichnung, Inhalt

Zweck der Speicherung/Bearbeitung

Bestattungsregister Friedhof

Wer ist in welchem Grab bestattet/Planung der
Grabplatze
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Weisung beziiglich Datenschutz und Informationssicherheit

Checkliste zur Erhebung der Daten

Strategie Siedlung, Infrastruktur, Umwelt

Bezeichnung, Inhalt Zweck der Speicherung/Bearbeitung

keine

© DV Bern AG Seite 29 von 30
Nussbaumstrasse 21, CH-3000 Bern 22 Ausgabe: September 2004

Tel. 031 378 24 24, Fax 031 378 24 74, www.dvbern.ch erstellt: 28.09.2010




Weisung beziiglich Datenschutz und Informationssicherheit

Checkliste zur Erhebung der Daten

Offentliche Sicherheit

Bezeichnung, Inhalt Zweck der Speicherung/Bearbeitung

Polizeirapporte Mitteilung der erfolgten Einsatze
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